Mit MCS und Checkmk

Die Unterbrechung wichtiger IT-Services fiir
wenige Stunden kann heute bereits geschéfts-
kritisch sein.

Die Ursachen fir Stérungen und Ausfalle in IT-Systemen
sind vielfaltig: von Hardware-Ausfallen bis zu gezielten
Angriffen durch Kriminelle. Um drohende Probleme frih-
zeitig zu erkennen, ist die lickenlose Uberwachung, das
Monitoring der gesamten IT-Architektur eines Unterneh-
mens notwendig. Eine Aufgabe, die immer anspruchsvol-

lhre IT Zukun

ler wird, da die Zahl der zu Uberwachenden Geréate

(z.B. 10T} und Dienste (z.B. Mikroservices) rasant wachst
und die Komplexitat der Architekturen zunimmt, etwa
durch Virtualisierung und Multi-Clouds.

Dieses Whitepaper stellt mit Checkmk eine
Losung fir die Herausforderungen vor.

Die Komplexitat der IT-Welt wachst

ft

Neue Geschaftsmodelle, neue Mdglichkeiten, neue
Technologien:

Das Wirtschaftsleben verwandelt sich gerade tief-
greifend. Was unter dem Begriff Digitalisierung
zusammengefasst wird, verandert

« Lieferketten,

& die Kommunikation mit Kund:innen und
Interessent:innen,

& die Art und Weise, wie Menschen und Unternehmen

einkaufen und auch
« die Arbeit in Unternehmen an sich.

// Seit 30 Jahren sind wir
Losungspartner fir komplexe
Unternehmens-IT. //

Michael Rademacher _ Ihr MCS-Experte
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Immer neue technologische Maglichkeiten schaffen
eine zunehmend komplexere und kleinteiligere IT-Welt.

« Sensoren des Internet of Things (loT) Gberwachen
auf dem Transportweg die Temperatur von Produk-
ten, schaffen in Echtzeit mehr Transparenz in der
Logistik oder liefern via Blockchain einen licken-
losen Herkunftsnachweis.

 Intelligente Stores kombinieren verschiedene
Technologien (Gewichtssensoren, Kameras usw.),
um den Warenbestand in Echtzeit zu tiberwachen.
Mittels KI werden schrumpfende Lagermengen und
Regallticken erkannt und eine Nachbestellung
ausgelost. Gleichzeitig erlauben sie es den Kunden
einzukaufen, ohne sich an einer Kasse anstellen zu
missen.

« Versicherungsunternehmen arbeiten an Verbrauchs-
tarifen, die auf die in Fahrzeugen ohnehin einge-
bauten Sensoren zugreifen, um das Fahrverhalten
und die Nutzungsdauer zu ermitteln.

& In der Industrie 4.0 kimmern sich Produktions-
anlagen selbststandig um die Beschaffung von
Verbrauchsmaterial und Rohstoffen. Erste Ansatze
eines Machine-to-Machine-Payments befinden
sich bereits in der Entwicklung.
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Die Zahl an IT-Systemen und Bausteinen wachst. Im Jahr
2019 waren bereits 27 Mrd. vernetzte Gerate im Einsatz,
bis zum Jahr 2025 soll die Zahl auf 75 Mrd. loT-Devices
wachsen.!

\ernetzte Gerate im Jahr 2019 g E

Parallel zu dieser Entwicklung hat ein Umdenken bei
Design und Entwicklung von IT-Systemen eingesetzt.
Mikroservices lsen verstarkt monolithische Architekturen
ab und kommunizieren via APl miteinander. Dieser Ansatz
starkt agile Methoden, reduziert Kosten und vereinfacht
die Weiterentwicklung von Systemen.

Beispiele dafiir sind:

& Kernfunktionen kénnen in anderen Services und
Anwendungen einfacher genutzt werden: Eine
Warenkorb-Funktionalitat bendtigt nicht nur der
Webshop, sondern auch eine mabile App.

« Die Validierung von Benutzer:inneneingaben kann
durch die Einbindung eines externen Mikroservice
schnell umgesetzt werden.

MCS

Eines der wichtigsten Bindeglieder im Zusammen-
spiel von APl und Mikroservices ist die Cloud.

Drei von vier Unternehmen ab 20 Mitarbeiter:innen
setzen inzwischen auf Cloud-Computing.?

Jedes dritte Unternehmen (32 Prozent) betrieb
bereits Multi-Cloud-Computing.?
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IT-Monitoring steigert
Resilienz eines jeden
Unternehmens

Die wachsende Vernetzung und die fortlaufende Optimie-
rung von Prozessen schaffen Abhangigkeiten, in denen
die Zeit ein kritischer Faktor wird. Je nach Branche kann
ein Ausfall einer Kernkomponente bereits nach wenigen
Stunden eine geschaftskritische Bedrohung sein. So
bedeutet eine Fehlfunktion in einem Webshop fUr Retailer,
die stark auf das Onlinegeschaft setzen, empfindliche
UmsatzeinbuBen. Dazu kammt auch noch der nicht direkt
messbare Verlust der Reputation bei Kunden.

Bedrohungen fur den Geschéftsbetrieb erwachsen auch
noch aus einer anderen Richtung, denn die Gefahr durch
Kriminelle nimmt standig zu.* Potenziell kann jedes
Unternehmen Opfer von Attacken aus dem Netz werden:
direkt und indirekt. Denn selbst wenn die Firma nicht das
eigentliche Angriffsziel ist, konnten die Angreifer:innen
IT-Systeme (z.B. loT-Devices) gekapert haben, um sie im
Verbund mit anderen unter Kontrolle gebrachten Sys-
temen zu einem konzertierten Angriff in Form einer
DDoS-Attacke zu verwenden.

Eine Herausforderung, die sich aus der verstarkten
Nutzung von kleinteiligen Architekturen ergibt, liegtin
der frihzeitigen Erkennung von Fehlfunktionen oder sich
schleichend entwickelnden Problemen. Ein System wirkt
vordergriindig funktionsfahig, doch im Hintergrund ist
ein wichtiger Prozess zum Stillstand gekommen. Auch
Angriffe durch Kriminelle kiindigen sich haufig durch
langsam wachsende Leistungseinbuf3en eines Systems an.

Zur Steigerung der Resilienz der IT eines Unternehmens
ist die Uberwachung wenigstens aller geschéftskritischen
IT-Prozesse unbedingt notwendig. Ein aktives Business-
Continuity-Management braucht Systeme, die frihzeitig
auf mogliche Probleme hinweisen und beim Eintritt eines
Risikas rechtzeitig und kurzfristig warnen.

Lhttps://blog.wiwo.de/look-at-it/2019/09/09/internet-of-things-knapp-
27-milliarden-vernetzte-geraete-oder-3-iot-gadgets-je-mensch/

2https://home.kpmg/de/de/home/themen/uebersicht/cloud-computing.html

*https://www.bitkom.org/Presse/Presseinformation/Drei-von-vier-
Unternehmen-nutzen-Cloud-Computing

“https://www.tagesspiegel.de/wirtschaft/ddos-angriffe-zahl-der-hacker-
attacken-nimmt-waehrend-coronakrise-zu/25742728.html

S.2



WO MONITORING ANSETZT

Im Fokus der Uberwachung von IT-Systemen
geht es um zwei wesentliche Gesichtspunkte:

VERFUG

BARKEIT

Zu den grundlegenden Aufgaben einer Losung flr das
Monitoring gehért die Uberpriifung, ob ein System, eine
Komponente oder Prozesse [Applikationen, Dienste,
Mikroservices] laufen, also Uberhaupt verfligbar sind.
Kommt es zu einem (temporéaren] Ausfall, schlagt das
System Alarm. Damit besteht die Chance, mdglichst frih-
zeitig einzugreifen und Abhilfe zu schaffen. Die Palette
potenzieller Storungen reicht von Hardwaredefekten
(beispielsweise Ausfall eines Datenspeichers, Disk-
Controllers, Netzwerkkarten usw.) bis zu Software-
stérungen (Stillstand eines Server-Dienstes, Ausfall
der Erreichbarkeit einer API, Konnektivitdtsausfalle).

Die zweite Kernaufgabe liegt in der Uberwachung der
Leistung und anderer (vitaler) Parameter. Hier kommt es
also nicht darauf an, ob Systeme oder Komponenten
Uberhaupt funktionieren, sondern unter welchen Voraus-
setzungen dies geschieht. Eine standig tber einem
kritischen Wert liegende Temperatur kann einen sich
entwickelnden Lufterschaden andeuten, der zu einem
groBen Problem werden kann. Die wachsende Antwort-
zeit eines Datenbankservers deutet unter Umstanden
auf Probleme mit der Datenintegritat hin. Die Zunahme
des Netzwerkverkehrs auBerhalb sonstiger Erfahrungs-
werte kdnnte auf eine beginnende Attacke verweisen.
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PERFOR
MANCE _

Bie in Unternehmen erwahnte Aufspaltung der IT-Land-
schaft in zusatzliche Systeme und Prozesse fuhrt in der
Praxis trotz des Einsatzes von Uberwachungssystemen
immer wieder zu Unterbrechungen und Ausfallen wich-
tiger Prozesse. Schuld daran sind oft Licken in der
Uberwachung, die wichtige Komponenten oder Ressour-
cen nicht einbezogen haben. Auf diesem Wege konnen
eigentlich kleinere Stérungen zu grof3en Problemen
heranwachsen.

System-Monitoring ist indes nicht nur bei der Steigerung
der Resilienz der IT-Systeme niitzlich. Die gewonnenen
Informationen kdnnen auch zur Kostensenkung beitragen.
So ist es beispielsweise sinnvoll, die Auslastung von
virtuellen Servern, die bei den groen Hyperscalern ge-
bucht wurden, zu Uberwachen. Zeigen die gewonnenen
Informationen etwa, dass selbst zu Spitzenzeiten die
Auslastung von CPU oder Speicher regelmaBig unter 50
Prozent liegt, kann somit problemlos auf eine geringere
Ausstattung und damit einen giinstigeren Tarif gewech-
selt werden.

Umgekehrt kann die langfristige Auswertung der Aus-
lastung und Antwortzeiten aufzeigen, dass gebuchte
oder installierte Ressourcen an ihre Leistungsgrenze
stofBen. Damit tragt Monitoring auch direkt zur Skalierung
des eigenen Geschaftsmodells bei, da rechtzeitig wei-
tere Ressourcen aufgebaut werden kdnnen, bevor
Kund:innen oder Partner:innen beeintrachtigt werden.
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Mit Checkmk 2.0 alles im Blick

Checkmk 2.0 ist so vielseitig, dass tatsachlich
ein umfassendes Monitoring aller wichtigen
Ressourcen moglich ist.

Der Losung gelingt es, die unterschiedlichen Daten-
quellen und Herausforderungen bei der [Server-)
Uberwachung unter einer Oberflache zu bewaltigen:

 Hardwareproduzenten stellen in der Regel eigene
Monitoring-Tools fUr ihre Server zur Verfigung. Mit
Checkmk werden die darUber ermittelten Werte
abgerufen.

& Checkmk kann jeden Linux-Server iiberwachen,
unabhangig davan, ob er mit Red Hat Enterprise
Linux, Fedora, Cent0S, openSUSE, SLES, Debian oder
Ubuntu &uft.

« Bei der Uberwachung von Windows-Servern setzt
Checkmk nicht auf "Windows Management Instrumen-
tation” [WMI) von Microsoft, sondern liefert einen
eigenen Agenten in Form eines MSI-Pakets. Die ein-
fach ausfuhrbare Datei verzichtet auf DLL-Abhangig-
keiten, was zur Stabilitat der Uberwachung beitrégt.

& Checkmk kiimmert sich bei Bedarf um die Aktualisie-
rung der Agenten, der Plugins und deren zentraler
Konfiguration.

 Die Plattformen fiir virtuelle Server (z.B. VMware
vSphere, Citrix XenServer oder Microsoft Hyper-V)
umfassen ebenfalls eigene Tools, die Informationen
zu den virtuellen Maschinen liefern. Checkmk greift
auf diese Daten liber entsprechende Schnittstellen
Zu.

& Checkmk erkennt Container und kann unmittelbar
nach deren Erstellung zur Uberwachung genutzt
werden, eignet sich somit auch flr innovative
Dienste wie Docker oder Kubernetes.

& Dain vielen Unternehmen der Einsatz von Multi-
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Cloud-Diensten an Bedeutung gewinnt, ist Checkmk
in seiner aktuellen Version auch in der Lage, AWS-
Services wie Glacier, DynamoDB, ELB, EC2 und RDS zu
Uberwachen. Auch die Azure-Cloud wird unterstitzt.

«/ Bereits eingesetzte Losungen wie Grafana oder das
Netzwerk-Performance-Monitoring-Werkzeug Ntop
sind integrierbar.

& Checkmk bietet die Inventarisierung aller installierter
Hard- und Software. Die Informationen werden nicht
nur systematisch abgerufen, sondern kdnnen auch
Uber individuelle Zeitraume abgeglichen werden.
Damit lassen sich defekte oder verdnderte Hardware-
komponenten leichter identifizieren. So kdnnen
Veranderungen beim Datendurchsatz von Festplatten,
die nicht durch mehr Last des Systems zu erklaren
sind, auf einen schleichenden Defekt hinweisen. Das
Betriebssystem wirde dagegen lediglich erkennen,
dass die Platten vorhanden sind und arbeiten.

Mit Checkmk werden dagegen Anomalien leichter
entdeckt.

& Fir die Uberwachung von Datenbanken (bzw. Daten-
bankservern) gibt es zahlreiche Plugins, die das
Monitoring von MySQL/MariaDB, MS SOL, PostgreSQL,
Oracle, MongoDB, IBM DB2, SAP HANA oder Microsoft
Azure SQL erlauben.

« Ein anpassbares Reporting liefert aussagekréaftige
Informationen fir das Management in ansprechenden
PDFs.

Um die schnelle Reaktion auf Probleme und
Anomalien zur ermdglichen, laufen alle Infor-
mationen in zentralen Dashboards zusammen,
die individuell an die eigenen Bedurfnisse
angepasst werden kénnen.

// Checkmk ist eine zuverlassige,
benutzerfreundliche Plattform, die
wir aus Uberzeugung einsetzen. //

Michael Rademacher _ Ihr MCS-Experte
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Unsere Expert:innen holen fur Sie alles

aus Checkmk heraus

Checkmk ist eine vielseitige und leistungs-
starke Losung fiir alle Monitoring-Aufgaben
in lhrer IT:

ob physische oder virtuelle Server, Konnektivitat, Daten-
banken oder [Multi-] Cloud. Dank seiner Plugin-Architektur
gibt es (kaum) einen Aspekt, der sich nicht Uberwachen
l@sst. Und Checkmk kann mit bereits vorhandenen Moni-
toring-Tools verbunden werden.

Damit es keine Liicken und unliebsame Uberraschungen
in den Uberwachungsprozessen lhrer Systeme gibt, ist es
ratsam, die Implementierung, das Testen und die Wartung
von Checkmk in die Hande erfahrener Expert:innen zu
ubergeben.

Als langjahriger Partner von Checkmk bieten wir Ihnen alle
Leistungen rund um Checkmk, damit Sie sich auf Ihr Kern-
geschaft konzentrieren kdnnen. Um die komplexe, aber
duBerst wichtige Aufgabe der Einrichtung des (Server-)
Monitorings kimmert sich MCS!

Wir bieten |hnen:

« Analyse des Uberwachungsbedarfs

«” Entwicklung einer llckenlosen
Monitoring-Strategie

« Aufsetzen und Einrichtung von
Checkmk inklusive der notwendigen
Plugins

«” Anbindung von Checkmk an Ihre bereits
vorhandenen Monitoring-Tools

« Pflege und Wartung des Systems

« Die regelmafige Anpassung an die
Veranderungen in Ihrer Systemland-
schaft, damit die Uberwachung auch
lUckenlos bleibt

Damit bei Ihnen auch in Zukunft alles lauft

Sie wollen nicht nur darauf vertrauen, sondern
wissen, dass alles in lhrer IT rund lauft? Dann
ist Checkmk die ideale Losung dafiir.

Als offizieller Partner von Checkmk sind wir
fur Sie da - heute und in der Zukunft!

Sie mochten die Vorteile von Checkmk kennenlernen
und erfahren, wie das Monitoring lhnen dabei hilft, lhre
Businessziele zu erreichen? Dann freuen wir uns auf
Ihre Anfrage.
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lhre IT Zukunft

Essener Bogen 23
22419 Hamburg

T +49 40 53773-162
Michael.Rademacher@mcs.de

www.mcs.de
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