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MCS 
SMART ANALYZE

Aber gerade die beeindruckenden Möglichkeiten 
der Check Point Firewall Lösung bedingen, dass 
es sich um ein Produkt mit einer komplexen 
Konfiguration handelt. 
 
Selbst versierten Administratoren fällt es mitunter 
schwer, die Sicherheit der eigenen Konfiguration 
zu beurteilen oder weiteres Potential für 
Verbesserungen zu erkennen. 
 
Sowohl zur Analyse des Betriebs wie 
auch zur Unterstützung einer Revision bie-
tet Ihnen die MCS ein unterstützendes 
Dienstleistungsprodukt: SMART ANALYZE.

1. Unsere Experten überprüfen Ihre Check 
Point Firewall Lösung, was sowohl die 
Firewalls (Enforcement Module) als auch das 
Management (SmartCenter) beinhaltet. 
 
2. Untersucht wird zuerst die Betriebssystem-
Basis aller Systeme auf Härtung, Aktualität und 
Konfiguration. 
 
3. Die Analyse der eingesetzten Check Point 
Software umfasst ebenfalls die Aktualität der 
Version, eingesetzte Patches und Hotfixes. 
 
4. Die Konfiguration wird im Bezug auf 
Grundeinstellungen, Regelwerk, Objekte, 
Resourcen, User, Logging und Alerting unter-
sucht. 
 

Selbstverständlich findet auch eine Bewertung 
der eingesetzten SmartDefense und Messaging  
Security Checks statt. 
 
Im Rahmen eines umfangreichen Berichts wird 
die analysierte Installation bewertet und Hinweise 
auf Verbesserungsmöglichkeiten gegeben. 
 
Folgende Bereiche werden dokumentiert: 
 
1. Regelwerk: Sicherheit 
 
2. Regelwerk: Performance 
 
3. SmartDefense 
 
4. Messaging Security 
 
5. Globale Konfiguration 
 
6. VPN-Verbindungen und VPN-Konfiguration 
 
7. User-Management 
 
8. Software Status 

9. System Status 
 
Warum eine Analyse durch MCS? 
MCS ist seit 1999 Check Point Partner und 
verfügt über ein großes Wissen bei allen Firewall 
Versionen. 
 
Unsere Mitarbeiter sind ausgewiesene Experten, 
die aktuelle Hersteller-Zertifizierungen der höch-
sten Level Check Point Certified Security Expert 
(CCSE) beziehungsweise Check Point Certified 
Security Expert Plus (CCSE+) besitzen. 
 
Die Erfahrung vieler Installationen und 
Troubleshootings fließt in das Produkt 
SmartAnalyze ein und führt zu Best-Practice-
Empfehlungen.

MCS SMART ANALYZE Mit 
dem Einsatz einer Check Point 
Firewall haben Sie sich für das 
Produkt des Marktführers ent-
schieden, um Ihr Netzwerk abzu-
sichern und sich gegen Gefahren 
zu schützen.

■	 Analyse der       
Firewalls und des 
SmartCenters 

■	O bjektive            
Bewertung der 
Konfiguration 
durch unabhängige 
Experten 
 

■	E mpfehlungen für 
Optimierungen 
 

■	 Ausführlicher      
Bericht mit         
Management    
Summary 

■	 Absolute            
Vertraulichkeit und 
Beachtung des 
Datenschutzes 

■	T elefonische   
Erläuterung des 
Berichts durch 
den erstellenden     
Consultant


